
 
 

แนวปฏิบัติสำหรับการดำเนินการของผู8ควบคุมข8อมูลส=วนบุคคล 

เพ่ือให8เปBนไปตามพระราชบัญญัติคุ8มครองข8อมูลส=วนบุคคล 

 

หจก.เช็คเฮ8าสK กำหนดกรอบการทำงานเปBนข้ันตอนการปฏิบัติของผู8ควบคุมข8อมูล (Data Controller) โดย

อ8างอิงจากมาตรา 37 แห=งพระราชบัญญัติคุ8มครองข8อมูลส=วนบุคคล เร่ืองหน8าท่ีของผู8ควบคุมข8อมูลส=วนบุคคล

ซ่ึงมีท้ังหมด 5 ข8อ ดังน้ี 

 

มาตรา 37 (1) จัดให'มีมาตรการรักษาความม่ันคงปลอดภัยท่ีเหมาะสม เพ่ือป?องกันการสูญหาย เข'าถึง ใช' 

เปล่ียนแปลง แก'ไข หรือเปHดเผยข'อมูลสJวนบุคคลโดยปราศจากอำนาจหรือโดยมิชอบ และต'องทบทวน 

มาตรการดังกลJาวเม่ือมีความจำเปQนหรือเม่ือเทคโนโลยีเปล่ียนแปลงไปเพ่ือให'มีประสิทธิภาพในการรักษา 

ความม่ันคงปลอดภัยท่ีเหมาะสม ท้ังน้ี ให'เปQนไปตามมาตรฐานข้ันต่ำท่ีคณะกรรมการประกาศกำหนด 

 

ให8อธิบายมาตรการรักษาความปลอดภัยของข8อมูลส=วนบุคคลครอบคลุมอย=างน8อย 3 ประเด็นดังน้ี  

1) การธำรงไว8ซ่ึงความลับ (confidentiality)  

2) ความถูกต8องครบถ8วน (integrity) และ  

3) สภาพพร8อมใช8งาน (availability) ของข8อมูลส=วนบุคคล  

ท้ังน้ี เพ่ือปoองกันการสูญหาย เข8าถึง ใช8 เปล่ียนแปลง แก8ไข หรือเปpดเผยข8อมูลส=วนบุคคลโดยมิชอบ 

 

โดยอย=างน8อยควรประกอบด8วยการดำเนินการ ดังต=อไปน้ี 

1. มาตรการปoองกันด8านการบริหารจัดการ (administrative safeguard) 

1.1 มีการออกระเบียบ วิธีปฏิบัติ สำหรับควบคุมการเข8าถึงข8อมูลส=วนบุคคลและอุปกรณKในการ

จัดเก็บและประมวลผลข8อมูลส=วนบุคคลโดยคำนึงถึงการใช8งานและความม่ันคงปลอดภัย เช=น 

กำหนดให8มีบันทึกการเข8าออกพ้ืนท่ี กำหนดให8เจ8าหน8าท่ีรักษาความปลอดภัยตรวจสอบผู8มี

สิทธิผ=านเข8าออก มีการกำหนดรายช่ือผู8มีสิทธิเข8าถึง 

ท้ังน้ีความเข8มข8นของมาตรการ ให8เปBนไปตามระดับความเส่ียง หรือ ความเสียหายท่ี

อาจเกิดข้ึนหากข8อมูลส=วนบุคคลร่ัวไหล ถูกแก8ไข ถูกคัดลอก หรือ ถูกทำลาย โดยมิชอบ  

1.2 มีการกำหนดเก่ียวกับการอนุญาตหรือการกำหนดสิทธิในการเข8าถึงข8อมูลส=วนบุคคลของ

ผู8ใช8งาน (user responsibilities)  แบ=งเปBน รูปแบบต=าง ๆ เช=น สิทธิในการเข8าดู แก8ไข 

เพ่ิมเติม เปpดเผยและเผยแพร= การตรวจสอบคุณภาพข8อมูล ตลอดจนการลบทำลาย  

 

 



 
2. มาตรการปoองกันด8านเทคนิค (technical safeguard)  

a. การจัดให8มีวิธีการเพ่ือให8สามารถตรวจสอบย8อนหลังเก่ียวกับการเข8าถึง เปล่ียนแปลง ลบ 

หรือถ=ายโอนข8อมูลส=วนบุคคล ให8สอดคล8องเหมาะสมกับวิธีการและส่ือท่ีใช8ในการเก็บ

รวบรวม ใช8หรือเปpดเผยข8อมูลส=วนบุคคล 

b. การบริหารจัดการการเข8าถึงของผู8ใช8งาน (user access management) เพ่ือควบคุมการ

เข8าถึงข8อมูลส=วนบุคคลเฉพาะผู8ท่ีได8รับอนุญาต ตามระดับสิทธิการใช8งาน ได8แก= การนำเข8า 

เปล่ียนแปลง แก8ไข เปpดเผย ตลอดจนการลบทำลาย  

c. จัดให8มีระบบสำรองและกู8คืนข8อมูล เพ่ือให8ระบบ และ/หรือ บริการต=าง ๆ ยังสามารถ

ดำเนินการได8อย=างต=อเน่ือง 

 

3. มาตรการปoองกันทางกายภาพ (physical safeguard) ในเร่ืองการเข8าถึงหรือควบคุมการใช8งานข8อมูล

ส=วนบุคคล (access control)  

3.1 มีการควบคุมการเข8าถึงข8อมูลส=วนบุคคลและอุปกรณKในการจัดเก็บและประมวลผลข8อมูลส=วน

บุคคลโดยคำนึงถึงการใช8งานและความม่ันคงปลอดภัย เช=น มีบันทึกการเข8าออกพ้ืนท่ี มี

เจ8าหน8าท่ีรักษาความปลอดภัยของพ้ืนท่ี มีระบบกล8องวงจรปpดติดต้ัง มีการล8อมร้ัวและล็อค

ประตูทุกคร้ัง มีระบบบัตรผ=านเฉพาะผู8มีสิทธิเข8าออก  

ท้ังน้ีความเข8มข8นของมาตรการ ให8เปBนไปตามระดับความเส่ียง หรือ ความเสียหายท่ี

อาจเกิดข้ึนหากข8อมูลส=วนบุคคลร่ัวไหล ถูกแก8ไข ถูกคัดลอก หรือ ถูกทำลาย โดยมิชอบ  

3.2 กำหนดหน8าท่ีความรับผิดชอบของผู8ใช8งาน (user responsibilities) เพ่ือปoองกันการเข8าถึง

ข8อมูลส=วนบุคคลโดยไม=ได8รับอนุญาต การเปpดเผย การล=วงรู8 หรือการลักลอบทำสำเนาข8อมูล

ส=วนบุคคล การลักขโมยอุปกรณKจัดเก็บหรือประมวลผลข8อมูลส=วนบุคคล  การลักลอบนำ

อุปกรณKเข8าออก 

 

---------------------------------------------------------------------------------------------------------------------------- 

 

มาตรา 37 (2) ในกรณีท่ีต'องให'ข'อมูลสJวนบุคคลแกJบุคคลหรือนิติบุคคลอ่ืนท่ีไมJใชJผู'ควบคุมข'อมูลสJวนบุคคล 

ต'องดำเนินการเพ่ือป?องกันมิให'ผู'น้ันใช'หรือเปHดเผยข'อมูลสJวนบุคคลโดยปราศจากอำนาจหรือโดยมิชอบ 

 

 

 

 

 



 
ส่ิงท่ีดำเนินการอย=างน8อยควรประกอบด8วยการดำเนินการ ดังต=อไปน้ี 

1. การประเมินก=อนส=งมอบข8อมูล 

a. ให8ดำเนินการตรวจสอบสิทธิ อำนาจหน8าท่ี และฐานกฎหมายท่ีบุคคล และ/หรือ นิติบุคคล

รายอ่ืนน้ัน ใช8เพ่ือร8องขอข8อมูลส=วนบุคคล  

b. ให8สอบถามวัตถุประสงคKในการนำข8อมูลไปใช8งานเพ่ือให8สามารถประเมินว=าควรสำเนาข8อมูล

ให8ในระดับรายละเอียดเท=าใด (เช=น จำเปBนต8องทราบวัน-เดือน-ป}เกิด หรือบ8านเลขท่ี หรือไม= 

หรือเพียงป} พ.ศ. เกิด และ รหัสไปรษณียK ก็เพียงพอ) และจำเปBนต8องทราบข8อมูลท่ีช้ีจำเพาะ

บุคคล (เช=น ช่ือ-นามสกุล เลขประจำตัว 13 หลัก) หรือไม= หากแปลงข8อมูลท่ีช้ีจำเพาะบุคคล

แทนด8วยรหัสใหม=ท่ีเปBนนิรนามจะเพียงต=อการนำไปใช8ประโยชนKหรือไม=   

2. เม่ือส=งมอบข8อมูล 

a. จัดเตรียมข8อมูลใหม=จากข8อมูลดิบให8มีระดับรายละเอียดเท=าท่ีจำเปBนต=อจุดประสงคKการใช8งาน 

b. ส=งมอบข8อมูล พร8อมทำการบันทึกช่ือผู8ขอข8อมูล ข8อมูลสำหรับติดต=อ วัน-เดือน-ป} ท่ีให8ข8อมูล 

ฐานกฎหมายท่ีใช8สำหรับเข8าถึงข8อมูลส=วนบุคคล ตลอดจนวัตถุประสงคKการนำไปใช8งาน 

c. แจ8งให8บุคคล หรือ นิติบุคคลน้ัน ทราบว=าเม่ือรับข8อมูลไปแล8ว ผู8รับข8อมูลจะต8องดำเนินการ

ตามหน8าท่ีของผู8ควบคุมข8อมูลส=วนบุคคลสำหรับข8อมูลชุดท่ีร8องขอไปน้ันเช=นเดียวกัน ตาม

ขอบเขตและวัตถุประสงคKการใช8งานท่ีแจ8งไว8 

3. หลังส=งมอบข8อมูล 

a. ติดตามการใช8งานเปBนคร้ังคราว เช=น ทุก 3 เดือน 6 เดือน หรือ 1 ป} เพ่ือบันทึกสถานะล=าสุด

ในการใช8งานข8อมูลน้ัน หากไม=มีความจำเปBนใช8งานตามวัตถุประสงคKท่ีแจ8งไว8เดิม ควรแจ8งให8

บุคคล หรือ นิติบุคคลน้ัน ลบทำลายข8อมูล 

b. กำหนดวิธีการในการปรับปรุงข8อมูลให8ทันสมัยต=อการใช8งานของผู8ใช8อยู=เสมอ เช=น มี

โปรแกรมคอมพิวเตอรKสำหรับเช่ือมต=อปรับปรุงให8ข8อมูลต8นทางและปลายทางมีความทันสมัย

เท=ากันโดยอัตโนมัติตลอดเวลา  

---------------------------------------------------------------------------------------------------------------------------- 

มาตรา 37 (3) จัดให'มีระบบการตรวจสอบเพ่ือดำเนินการลบหรือทำลายข'อมูลสJวนบุคคลเม่ือพ'นกำหนด 

ระยะเวลาการเก็บรักษา หรือท่ีไมJเก่ียวข'องหรือเกินความจำเปQนตามวัตถุประสงคWในการเก็บรวบรวมข'อมูลสJวน

บุคคลน้ัน หรือตามท่ีเจ'าของข'อมูลสJวนบุคคลร'องขอ หรือท่ีเจ'าของข'อมูลสJวนบุคคลได'ถอนความยินยอม เว'น

แตJเก็บรักษาไว'เพ่ือวัตถุประสงคWในการใช'เสรีภาพในการแสดงความคิดเห็นการเก็บรักษาไว'เพ่ือวัตถุประสงคW

ตามมาตรา 24 (1) หรือ (4) หรือมาตรา 26 (5) (ก) หรือ (ข) การใช'เพ่ือการกJอต้ังสิทธิเรียกร'องตามกฎหมาย 

การปฏิบัติตามหรือการใช'สิทธิเรียกร'องตามกฎหมาย หรือการยกข้ึนตJอสู'สิทธิเรียกร'องตามกฎหมาย หรือเพ่ือ

การปฏิบัติตามกฎหมาย ท้ังน้ี ให'นำความใน มาตรา 33 วรรคห'า มาใช'บังคับกับการลบหรือทำลายข'อมูลสJวน

บุคคลโดยอนุโลม 



 
 

ส่ิงท่ีดำเนินการอย=างน8อยควรประกอบด8วยการดำเนินการ ดังต=อไปน้ี 

1. ติดตามสม่ำเสมอ (เช=น ทุกสัปดาหK หรือ ทุกเดือน) ว=าข8อมูลส=วนบุคคลท่ีอยู=ในความดูแลของตนน้ัน 

(ในฐานะผู8ควบคุมข8อมูลส=วนบุคคล) มีรายการหรือมีชุดข8อมูลใดท่ีพ8นกำหนดระยะเวลาการเก็บรักษา

หรือไม= (ตามท่ีแจ8งเจ8าของข8อมูลส=วนบุคคล (Data Subject) ไว8ในประกาศความเปBนส=วนตัว (Privacy 

Notice) หรือ ตามท่ีขอความยินยอมไว8) ท้ังน้ีเพ่ือดำเนินการลบทำลายหรือทำให8ข8อมูลส=วนบุคคลเปBน

ข8อมูลท่ีไม=สามารถระบุตัวบุคคลท่ีเปBนเจ8าของข8อมูลส=วนบุคคลได8 ตามแต=กรณี 

2. กรณีเจ8าของข8อมูลส=วนบุคคลขอใช8สิทธิให8ลบทำลายข8อมูล (หรือขอถอนความยินยอม) ผู8ควบคุม

ข8อมูลส=วนบุคคลและผู8ควบคุมข8อมูลส=วนบุคคลใช8ฐานความยินยอมในการเก็บรวบรวมข8อมูลส=วน

บุคคล เช=นน้ี ผู8ควบคุมข8อมูลส=วนบุคคลจะต8องดำเนินการลบทำลายหรือทำให8ข8อมูลส=วนบุคคลเปBน

ข8อมูลท่ีไม=สามารถระบุตัวบุคคลท่ีเปBนเจ8าของข8อมูลส=วนบุคคลได8 ตามแต=กรณี   

3. การลบทำลายข8อมูล หรือ การทำให8ข8อมูลส=วนบุคคลเปBนข8อมูลท่ีไม=สามารถระบุตัวบุคคลท่ีเปBน

เจ8าของข8อมูลส=วนบุคคลได8 อาจยกเว8นไม=กระทำก็ได8ในกรณีผู8ควบคุมข8อมูลส=วนบุคคลมีเหตุผลความ

จำเปBนท่ีเหนือกว=าสิทธิของเจ8าของข8อมูล เช=น  

(ก) เพ่ือวัตถุประสงคKการจัดทำเอกสารประวัติศาสตรKหรือจดหมายเหตุเพ่ือประโยชนK

สาธารณะ การศึกษาวิจัยหรือสถิติ  

(ข) เพ่ือการสร8างประโยชนKสาธารณะตามหน8าท่ีของผู8ควบคุมข8อมูลส=วนบุคคลรายน้ัน  

(ค) เพ่ือประเมินความสามารถในการทำงานของลูกจ8าง การวินิจฉัยโรคทางการแพทยK การ

ให8บริการด8านสุขภาพหรือด8านสังคม การรักษาทางการแพทยK การจัดการด8านสุขภาพ หรือระบบและ

การให8บริการด8านสังคมสงเคราะหK  

(ง) การปoองกันด8านสุขภาพจากโรคติดต=ออันตรายหรือโรคระบาดท่ีอาจติดต=อหรือแพร=เข8ามา

ในราชอาณาจักร หรือการควบคุมมาตรฐานหรือคุณภาพของยา เวชภัณฑK หรือเคร่ืองมือแพทยK 

 

ท้ังน้ี ต8องจัดให8มีมาตรการดูแลข8อมูลท่ีเหมาะสมและเจาะจงเพ่ือคุ8มครองสิทธิเสรีภาพและ

ประโยชนKของเจ8าของข8อมูลส=วนบุคคลโดยเฉพาะการรักษาความลับของข8อมูลส=วนบุคคลตามหน8าท่ี

หรือตามจริยธรรมแห=งวิชาชีพ 

 

---------------------------------------------------------------------------------------------------------------------------- 

มาตรา 37 (4) แจ'งเหตุการละเมิดข'อมูลสJวนบุคคลแกJสำนักงานโดยไมJชักช'าภายในเจ็ดสิบสองช่ัวโมง 

นับแตJทราบเหตุเทJาท่ีจะสามารถกระทำได' เว'นแตJการละเมิดดังกลJาวไมJมีความเส่ียงท่ีจะมีผลกระทบตJอ 

สิทธิและเสรีภาพของบุคคล ในกรณีท่ีการละเมิดมีความเส่ียงสูงท่ีจะมีผลกระทบตJอสิทธิและเสรีภาพ 

ของบุคคล ให'แจ'งเหตุการละเมิดให'เจ'าของข'อมูลสJวนบุคคลทราบพร'อมกับแนวทางการเยียวยา 



 
โดยไมJชักช'าด'วย ท้ังน้ี การแจ'งดังกลJาวและข'อยกเว'นให'เปQนไปตามหลักเกณฑWและวิธีการท่ีคณะกรรมการ 

ประกาศกำหนด 

 

ส่ิงท่ีดำเนินการอย=างน8อยควรประกอบด8วยการดำเนินการ ดังต=อไปน้ี 

1. กำหนดตัวพนักงานผู8รับผิดชอบกิจกรรมและวิธีการแจ8งเหตุละเมิดให8แก=ตัวแทนของสำนักงานให8

ชัดเจน เช=น การส=งอีเมลลK และ แจ8งทางโทรศัพทKกรณีเปBนเหตุละเมิดท่ีมีความรุนแรงและเร=งด=วน 

2. กำหนดวิธีปฏิบัติให8ตัวแทนสำนักงานต8องดำเนินการแจ8งสำนักงานคณะกรรมการคุ8มครองข8อมูลส=วน

บุคคลทราบถึงเหตุละเมิดข8อมูลส=วนบุคคลได8ภายใน 72 ช่ัวโมง (นับแต=ทราบเหตุ) 

3. การแจ8งเหตุละเมิดอาจได8รับยกเว8นไม=ต8องดำเนินการก็ได8 หากไม=มีความเส่ียงท่ีจะมีผลกระทบต=อสิทธิ

และเสรีภาพของบุคคล ตัวอย=างการประเมินความเส่ียงท่ีจะมีผลกระทบต=อสิทธิและเสรีภาพของ

บุคคล เช=น  

a. ตัวอย=างกรณีความเส่ียงต่ำ: ข8อมูลส=วนบุคคลถูกเข8ารหัส (ไม=สามารถเปpดอ=านได8หากไม=ทราบ

รหัสผ=าน) ถูกซอฟตKแวรKเรียกค=าไถ= (Ransomware) เข8ารหัสจนไม=สามารถใช8งานได8 และ

ไม=ได8ถูกโจรกรรมข8อมูลออกไป  อย=างไรก็ตามผู8ควบคุมข8อมูลส=วนบุคคลมีระบบสำรองรองรับ

การบริการได8อย=างต=อเน่ือง กรณีน้ีถือได8ว=ามีความเส่ียงต่ำท่ีจะมีผลกระทบต=อสิทธิและ

เสรีภาพของบุคคล  ผู8ควบคุมข8อมูลส=วนบุคคลดำเนินการเพียงบันทึกเหตุการณKไว8 (เปBนการ

ภายใน) ก็เพียงพอ ไม=จำเปBนต8องแจ8งสำนักงานคณะกรรมการคุ8มครองข8อมูลส=วนบุคคลทราบ 

และ ไม=จำเปBนต8องแจ8งเจ8าของข8อมูลส=วนบุคคลทราบ 

b. ตัวอย=างกรณีความเส่ียงสูง: เว็บไซตKรับสมัครงานออนไลนKถูกละเมิด โดยผู8โจมตีทำการ

ฝ�งมัลแวรKเพ่ือเข8าถึงข8อมูลใบสมัครงานออนไลนK(ตรวจพบ 1 เดือนหลังมัลแวรKถูกติดต้ัง) 

เน้ือหาข8อมูลเปBนข8อมูลท่ัวไปเพ่ือการสมัครงาน อย=างไรก็ตาม ถือว=ามีความเส่ียงสูงท่ี

เหตุการณKดังกล=าวจะมีผลกระทบต=อสิทธิและเสรีภาพของบุคคล เช=นน้ี ผู8ควบคุมข8อมูลส=วน

บุคคลจะต8องดำเนินการบันทึก (เปBนการภายใน) ว=าเคยมีเหตุโจรกรรม พร8อมท้ังแจ8งเหตุ

ดังกล=าว (ภายใน 72 ช่ัวโมง) ไปยังสำนักงานคณะกรรมการคุ8มครองข8อมูลส=วนบุคคลทราบ 

และ ยังต8องแจ8งเจ8าของข8อมูลส=วนบุคคลทราบด8วย 

c. ตัวอย=างกรณีความเส่ียงต่ำ: เจ8าหน8าท่ีของหน=วยงานส=งอีเมลลKไปยังผู8รับผิดพลาด ซ่ึงแนบไฟลK

รายช่ือผู8เข8าอบรมหลักสูตรภาษาอังกฤษ ซ่ึงประกอบไปด8วย ช่ือ-นามสกุล ท่ีอยู=อีเมลลK และ

ข8อจำกัดในการทานอาหาร ซ่ึงมีเพียง 2 คน ใน 15 คนท่ีระบุว=า แพ8น้ำตาลแลคโตสในนม 

(ถือเปBนข8อมูลสุขภาพ)  กรณีน้ีอีเมลลKถูกส=งไปยังผู8เข8าอบรมในรุ=นก=อนหน8าแทนท่ีจะเปBน

เจ8าหน8าท่ีของโรงแรมท่ีจัดอาหาร ซ่ึงถือเปBนการทำให8ข8อมูลส=วนบุคคลร่ัวไหล อย=างไรก็ตาม

แม8ข8อมูลสุขภาพ จะถูกเผยแพร=ไปยังผู8ไม=เก่ียวข8อง แต=ก็ไม=สามารถระบุความเส่ียงต=อสิทธิ

และเสรีภาพของเจ8าของข8อมูลส=วนบุคคลได8แน=ชัด เช=นน้ี ถือว=าเปBนกรณีท่ีมีความเส่ียงต่ำ  ผู8



 
ควบคุมข8อมูลส=วนบุคคลดำเนินการเพียงบันทึกเหตุการณKไว8 (เปBนการภายใน) ก็เพียงพอ ไม=

จำเปBนต8องแจ8งสำนักงานคณะกรรมการคุ8มครองข8อมูลส=วนบุคคลทราบ และ ไม=จำเปBนต8อง

แจ8งเจ8าของข8อมูลส=วนบุคคลทราบ 

 

หมายเหตุ กรณีตัวอย=างและวิธีปฏิบัติข8างต8นอ8างอิงจาก Guidelines 01/2021 on Examples 

regarding Data Breach Notification สามารถศึกษาวิธีการปฏิบัติเพ่ิมเติมได8จาก 

https://edpb.europa.eu/our-work-tools/public-consultations-art-704/2021/guidelines-

012021-examples-regarding-data-breach_en 

 

---------------------------------------------------------------------------------------------------------------------------- 

 

มาตรา 37 (5) ในกรณีท่ีเปQนผู'ควบคุมข'อมูลสJวนบุคคลตามมาตรา 5 วรรคสอง ต'องแตJงต้ังตัวแทนของ 

ผู'ควบคุมข'อมูลสJวนบุคคลเปQนหนังสือซ่ึงตัวแทนต'องอยูJในราชอาณาจักรและตัวแทนต'องได'รับมอบอำนาจ 

ให'กระทำการแทนผู'ควบคุมข'อมูลสJวนบุคคลโดยไมJมีข'อจำกัดความรับผิดใด ๆ ท่ีเก่ียวกับการเก็บรวบรวม 

ใช' หรือเปHดเผยข'อมูลสJวนบุคคลตามวัตถุประสงคWของผู'ควบคุมข'อมูลสJวนบุคคล 

 

 

 


